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PROGRAMA DE EXAMEN

CARRERA: Tecnicatura Superior en Informatica y Redes de datos

INSTITUTO SUPERIOR DE
PROFESORADO N* 3
“EDUARDO LAFERRIERE"

CATEDRA: Seguridad Informatica

VILLA CONSTITUCION
SANTAFE

ANO : Tercero DIVISION: Unica

CONTENIDOS

Unidad 1: Fundamentos de la Seguridad Informatica
Fundamentos de Seguridad Informatica

Conceptos Fundamentales sobre Sl

Seguridad Informatica

Aspectos. Triangulo fundamental de la seguridad informatica (CID)
Elementos

Amenazas

Niveles de Seguridad

Normas y principios

Amenazas. Tipos de amenaza. Amenazas Ldgicas: ransomware,phishing, cédigo malicioso, spam.
Amenazas Humanas: Personal Interno, exempleados, curiosos, terroristas, intrusos remunerados.

Desastres. Tipos de desastres. Prevencion. Recuperaciéon

Metodologias de Ataque. Ataques de acceso. Ataques de reconocimiento. Ataques de Denegacion de

Servicio

Firewall. IDS. IPS

Terminologia Hacking
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Terminologia
Pasos para hackear un sistema

Reconocimiento
Scanning

Obtener Acceso
Mantener el acceso
Limpiar las Pistas
Denial of Service

Bugs y Exploits

Delitos Informaticos

Unidad 2: Auditoria en Sistemas de Informacidn y Politicas de Seguridad Informatica
Auditoria en Informdtica. Generalidades. Alcance. Importancia. Tipos. Metodologia de una Auditoria.

Politicas de Seguridad Informatica. Generalidades. Definicién de Politicas de Seguridad Informatica.
Elementos de una Politica de Seguridad Informatica. Parametros para Establecer Politicas de

Seguridad. Razones que Impiden la Aplicacién de las Politicas de Seguridad Informatica.

IMPORTANTE: De Unidad 2, estudiar sélo conceptos generales de Auditoria. Se les preguntard del
Trabajo practico realizado por Ustedes mismos: Tipo de Auditoria elegido, lugar donde se realizd,

metodologia utilizada (pasos), vulnerabilidades encontradas, propuestas de mejora.

Unidad 3. Criptografia
Introduccidn a los Criptosistemas
Criptografia y Criptoanalisis. Criptografia clasica. Operaciones de sustitucién y permutacion.

Clave secreta. Ejemplos de cifrado clasico. Criptografia moderna. Cifrado por flujo. Cifrado por bloque.

Cifradores tipo Feistel. Cifradores mas conocidos. DES y su criptoanalisis. 3DES. IDEA. AES.
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Cifrado Asimétrico. RSA

Autenticacidon y Firma Digital. Los problemas de la integridad. Diferencias Firma Digital - Firma

Electrénica — Digitalizada. Firma Digital en Argentina

Certificados Digitales. Certificado digital X.509 Introduccién a las Autoridades de Certificacion.

Unidad 4. Seguridad en redes alambricas e inalambricas
WEP y sus deficiencias. WPA, WPA2 y 802.11i.
Mecanismos de defensa. Consideraciones para asegurar una red inaldmbrica

Comparacion AES / TKIP. Diferencias entre WEP, WPA, WPA2, AES y TKIP
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